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TRUONG PATI HOC THUONG MAI Poc lap - Ty do - Hanh phic

sé:4 143 /TB-DPHTM Ha Néi, ngay (1) thangFnim 2026

THONG BAO
Viv: cép phat, ning cﬁp gidy phép ban quyén Microsoft 365 (tir géi Al 1én A3),
trién khai xdc thwe da 16p (MFA) va quy dinh trach nhi¢m st dung tai khoan
Microsoft 365 tai Treomg Pai hoc Thwrong mai

Kinh giri: - Toan thé Giang vién va Sinh vién Truong Dai hoc Thuong mai.

- Céin ctr Ludt S6 hitu tri tué, Ludt An toan thong tin mang, Ludt An ninh mang hién hanh
cia nuée Cong hoa Xa hdi Chu nghia Viét Nam;

- Céin cir Théa thudn Dich vu cua Microsoft (Microsoft Services Agreement) va Diéu khoan
San phdm danh cho khéi Gido duc (Microsoft Education Product Terms) lién quan dén quyén
han, nghia vu cua 16 chire va nguoi sir dung déu cudi;

- Cdin ciz M6 hinh Tréch nhiém Chia sé (Shared Responsibility Model) va Chinh sdch Sir
dung Chﬁ}:: nhén duoc (Acceptable Use Policy) cua Microsoft déi véi viéc bao mdt dinh danh
va an toan di liéu trén nén tang dién todn ddm mdy;

- Céin cir Thong bdo 1507/TB-DHTM ngay 23/6/2026 cua Hiéu truéng Truong Dai hoc
Thuong mai Vvé viée ra sodt, cai ddt va quy dinh trdch nhiém sir dung phc‘l‘n mém, dich vu, di
liéu, néi dung s6 c6 ban quyén trén mdy tinh phuc vu cong tdc tai Truong Dai hoc Thuong mai;

- Thuee hién chién lupc chuyén déi sé toan dién; dong thoi nhdm ddp vmg nhu cau thuc tién
cua Giang vién va Sinh vién vé céng cu phan mém manh mé, cé ban quyén hop phdp phuc vu
céng tdc gidng day, hoc tdp va nghién ciru khoa hoc.

Nha trudng tran trong thong bao trién khai néng cap hé sinh thai Microsoft 365 va céc quy
dinh di kém véi nhitng ndi dung cu thé sau:

1. Cip phit, ning cip gidy phép Microsoft 365

Péi twong duge cip phit méi hodc ning cip tai khoan Microsoft 365 (tir goi Al lén

g6i A3):

- Giang vién co hitu dang 1am viéc tai Trudng (tai khoan c6 dinh dang user@tmu.vn)
dugc cip phat méi hodc ning cép 1én gbi A3 for Faculty;

- Sinh vién hé Dai hoc Chinh quy, Lién két quéc té (tai khoadn c6é dinh dang
user@mailsv.tmu.edu.vn) dang trong thoi gian hoc tp ding tién d6 tai Truong duoc
cAp phat méi hogc nang cép 1én gbi A3 for Student;

- Cac dbi tuong khac d& duoc cip phat méi hodc néng cép tai khoan Microsoft 365 1én
g6i A3 do Ban Gidm hiéu quyét dinh.

- Céac d6i tuong néu trén sau day goi chung la nguoi dung.

Thoi diém cip phat, ning cdp: Bit du tir thang 7 nim 2026.

Cic quyén lgi va loi ich cbt 16i ciia géi Microsoft 365 A3:

- Cai dat mg dung Office ngoai tuyén (Offline): Ngudi dung dugce phép tai va sir dung
tai khoan Truomg di cép dé kich hoat bd img dung Office 365 ban quyén méi nhét
(Word, Excel, PowerPoint, Outlook, Access...) trén may tinh c4 nhin thudc s& hitu cia
ngudi dung;




Téi wu héa céng cu lam viée truc tuyén déi véi Gla.ng vién: M@ khda thém céc tinh
nang nang cao ciia Microsoft Teams (nang cAp sb lugng ngudi tham du trong mot lan
hop, t6 chirc hdi thao Webinar quy mé 16m, chia phong hop Breakout rooms, quan ly
16p hoc va tuong tac nang cao);

Khai thac cac tng dung/dich vu mién phi khac dugc Microsoft cung cép trong hé sinh
thai Microsoft 365 (tham khao thém tai: https:/learn.microsoft. com/en-us/microsoft-
365/education/guide/0-start-standard/standard-license?sou.rce=recommendations).

2. Trién khai X4c thwe da 16p (MFA - Multi-Factor Authentication)

Theo Mb hinh Trich nhiém Chia sé (Shared Responsibility Model) cia Microsoft, hdng
chi chiu trach nhiém bdo vé ha ting d4m may toan cau, trong khi viéc quéan ly dinh danh tai
khoan va an toan dit liéu thudc vé trach nhiém cua Khéch héng (Nha trudng va Ngudi dung);

Do gidy phep A3 c6 gia tri cao va chira nhiéu dic quyen c4c tai khoan nay thuong 1a muc
tiéu clia cac cudc tAn cong mang, danh cip danh tinh hogc ltra dao. Nhim bao vé an toan thong
tin c4 nhan va tai nguyén sb cuia Truong, Nha trwdng quy dinh viée 4p dung Xac thue da lop
(MFA) 1a yéu cAu BAT BUQC dbi véi 100% tai khodn Microsoft 365.

Tir thang 7/2026, khi dang nhap vao hé sinh thdi Microsoft 365 ctia Truong, nguodi dung
bit budc phai xac thue bude 2 (théng qua tmg dung Microsoft Authenticator trén dién
thoai);

Yéu ciu: Toan thé nguoi ding khin truong thuc hién cai dit va thiét 1ap MFA theo
“Huwéng din cii dit va xdc thye da yéu t6 (MFA) cho tai khodn Microsoft 365” dinh kém
théng béo nay dé c6 thé sir dung céc tng dung/dich vu trong hé sinh thai MS365.

3. Quy dinh vé trich nhiém ciia ngudi su dung tai Khoan Microsoft 365

Tai khoan Microsoft 365 A3 1a tai san s dugc Nha trudng du tu kinh phi trang cip dé ~==
phuc vu riéng cho muc dich cong téc, giang day, hoc tip va nghién ctru khoa hoc. Ngudi sir dung
phai tudn thi nghiém ngit cdc quy dinh ni by va chinh sach toan ciu cha Microsoft:

Tuén thii Chinh séch sit dung cia hing (Acceptable Use Policy): Tuyét dbi khong
s dung khéng gian d&m may (OneDrive, SharePoint) @8 luu trit, chia sé, phat tan cac
phan mém bé khéa (crack/patch), phim anh/tai liéu vi pham ban quyén tri tué, phin
mém doc hai (malware) hoic cdc ndi dung vi pham phap luat Viét Nam. Hé thdng ddm
méy cia Microsoft sir dung cdng nghé quét tir dong (hash-matching); moi tai khoan bi
hé théng ctia hdng canh bao vi pham s& bi xur 1y nghiém khic;

Tuéin thi diéu khoan gidy phép khdi Gido duc (Product Terms): Quyén cai dit
Office Offline trén thiét bi c4 nhan chi danh riéng cho chinh chi s& hitu tai khoan.
Nghiém cAm viéc sir dung tai khoan do Trudng cp dé kich hoat phan mém cho nguoi
ngoai, hojc lam dung tai nguyén @& van hanh céc hoat dong kinh doanh, thuong mai c4
nhén bén ngoai pham vi cua Trudng;

Bio mit tuyét d6i thong tin ding nhip: Khong chia sé tai khoan, mét khéu hodc mi
xac thuc MFA cho bét k¥ c4 nhan nao khac. Nguoi ding chiu trdch nhiém toan dién
trude Nha truong va phap ludt dbi v6i moi hoat ddng, dit liéu phat sinh tir tai khoan
duogc giao;

Tréich nhiém chii dgng quén ly dir lidu: Do giéi han vé tong luong b nhé luu trit
d4m may ma Microsoft cung cAp cho toan bd hé théng Microsoft 365 clia Trudng, Nha
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trudmg ch dong didu chinh phén bd bd nhé nay ddi véi mbi d6i tugng ngudi ding tai
m&i thoi didm. Hé théng bd nhé nay khong phai 1a kho lwu trir dit liéu cd nhan vinh
vién. Ngudi ding c6 trach nhiém tu sao luu (backup) dinh ky céc tai liéu quan trong
ctia minh. Nha trudmg khéng chiu trach nhi€ém déi v&i bat ky rii ro mét mat dir liéu nao
do 13i thao tac ctia ngudi ding, hodc do tai khoan bi xir Iy khoéa/thu héi theo quy dinh.

Quy dinh vé viéc Thu hdi gidy phép va Xir Iy vi pham
Hé théng quan tri (Admin) cta Trung tim CNTT phdi hop véi cac cong cu gidm sét tu
déng ctia Microsoft s€ lién tuc ra so4t cac ddu hiéu bat thuomg (ddng nhap sa1 vi tri dia ly, luu
luong dir liéu ting dot bién, phét tin email rac...). Nha trudng c6 toan quyén xi ly tai khoan
ngudi dung d6i voi céc trucmg hop sau:

- Thu hdi hoic ha cip do thay dbi trang thai nhan sw/dao tao: Gidy phép goi A3 s&
tu dong bi thu hdi, tai khoan s& bi khoa hoic ha chp khi Glang vién nghi hwru, chidm dit
hop ddng lao dong, chuyén cng tac, hodc khi Sinh vién da t6t nghiép, théi hoc, bi ky
luat bude théi hoc, hodic ngudi ding qué 6 thang khong c6 phét sinh tuong téc nao trén
hé théng Microsoft 365 ctia Trudng;

- Xir Iy hanh vi vi pham: Khi phét hién tai khoan c6 hanh vi vi pham cac diéu khodn st
dung tai Muc 3, vi pham chinh sich cua Microsoft, hodc c¢6 déu hiéu thuong mai héa,
Nha trudng s€ ngay lap tirc thu hdi gidy phép A3, tam khéa hoc dong tai khoan vinh
vién ma khéng cin bao trude, dong thoi chuyén hé so xir 1y ky luét cé nhén theo Luét
Vién chitc va céc Quy ché/Quy dinh hién hanh ctia Truong. Nguoi dung vi pham phai
hoan toan tu chiu trach nhiém truéc phép ludt néu hanh vi vi pham gy thiét hai cho
Nha trurong hodc bén thir ba.

5. T chirc thye hién

- Trung tAm Cong nghé thong tin: Chiu trich nhiém k¥ thuat van hanh hé théng, cau /
hinh chinh sach bao mét, hd trg ngudi dung trong qua trinh kich hoat va thiét 1ap MFA; )”
thuc hién gidm sat an toan théng t1n 24/7 dbi v&i hé sinh thai Microsoft 365 toa
Truong; theo doi thoi han sir dung gidy phép va dé xuat Nha trudng dAu tu gia han gidy
phép A3 hiéu qua cho h¢ théng Microsoft 365;

- Trudng cac cic Khoa,Vién: T4 chirc phd bién, quan triét sdu rong Théng béo nay dén
toan thé Giang vién thudc don vi. Chi dao C6 vAn hoc tap chuyén tai ndi dung théng
bao, nhic nhé sinh vién nghiém tic chép hanh.

Nha trudng yéu ciu toan thé giang vién va sinh vién nghiém tic, khén truong thuc hién

Thong bao ndy./. (2, —
Noi nhin: /
- Ban Giam hiéu (d& bao cdo);
- Céng TTOT, Fanpage Trudng,
Mang ndi bd (dé truyén thong);
- Luu: VT, Trung tam CNTT.




